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Examen professionnel supérieur d’ICT Security Expert

Instructions sur les simulations de cas
But des instructions

Les présentes instructions complétent le point 5.11 du Réglement d’examen concernant I’examen
professionnel supérieur, plus précisément les simulations de cas.

Elles en définissent le contenu, la durée, la forme sociale, la phase préparatoire, les outils et
I’évaluation.

Contenu

Les simulations de cas se composent de cing postes portant a chaque fois sur des situations
professionnelles différentes et spécifiques a I'lICT Security Expert EPS. Ces situations se basent sur les
compétences opérationnelles décrites dans les Directives relatives a I'examen (annexe A).

Dans le cadre des simulations de cas, diverses attitudes des candidates et des candidats sont
également controlées, dont la description figure aussi dans les Directives relatives a I'examen.

Les épreuves des cing postes se référent a une entreprise active a I'échelon international dans le
secteur industriel ou a une entreprise nationale du secteur des services.

Durée

La durée de I'examen par poste est d’environ 60 minutes. Elle comporte a chaque fois une phase
préparatoire et I'examen effectif d’'une durée de 20 minutes au moins.

Les simulations de cas se déroulent sur une journée. Les responsables des examens fixeront des
pauses. Les candidates et les candidats sont prié(e)s d’apporter une collation (a boire et a manger)
avec eux.

Forme sociale

Les candidates et les candidats passent seul(e)s ou en équipe les épreuves des différents postes. Les
responsables des examens définissent la composition des équipes qui sera communiquée le jour de
I’'examen.

Préparation

Les candidates et les candidats regoivent au plus tard 10 jours ouvrés avant la date de I'examen un
lien a partir duquel les documents préparatoires a I’'examen pourront étre téléchargés. Si une
candidate ou un candidat ne regoit pas le lien en question, nous I'invitons a prendre contact avec le
secrétariat d’ICT-Formation professionnelle Suisse.

Les documents préparatoires peuvent contenir les éléments suivants: données clés sur I'entreprise,
organigramme, description des réles, présentation de I'intégration de I'organisation de sécurité,
autres roles déterminants au sein de I'entreprise, supporting lines, organisation de crise et modéle de
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processus. Tous ces documents peuvent étre utilisés le jour de I'examen, mais il incombe aux
candidates et aux candidats de les emporter avec eux.

Outils

Pendant la phase préparatoire et I'examen effectif, les outils ci-aprés sont mis a disposition: un
flipchart et des feutres. Les locaux disposent d’une connexion WLAN.

Les candidates et les candidats ont le droit d’utiliser leurs ordinateurs portables, tablettes ou autres,
le jour de I'examen. Le fonctionnement de leurs propres équipements techniques leur incombe.

Tout contact écrit ou oral avec des tiers entraine I'exclusion de I'examen.
Evaluation

Sont évaluées les attitudes et les compétences selon les «Criteres de performance» contenus dans le
profil de qualification.

S’agissant des épreuves a résoudre en équipe, la note se basera sur les performances individuelles
observables des candidates et des candidats.

A chaque poste, deux experts évalueront les candidates et les candidats.
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