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Leistungsbeurteilungsvorgabe


Modulnummer	145
Modultitel	Netzwerk betreiben und erweitern
Titel	LBV Modul 145-2 -  2 Elemente - Schriftliche Einzelprüfung / Schriftlicher Test, Praktische Umsetzungsarbeit


	
Übersicht	Die Überwachung von Performance und Verfügbarkeit eines Netzwerks und die Interpretation der Daten, sowie die Erweiterung eines Netzwerks nach Vorgabe mit WLAN /VLAN, die sichere Verbindung entfernter lokaler Netze mittels VPN und die Ermittlung und Behebung von Störungen soll mit mittels praktischer Aufgaben unter anderem mit Hilfe von Packettracer und eines Monitoring-Tools wie z.B. Icinga und geprüft werden. Das dafür notwendige Wissen soll in einem schriftlichen Test geprüft werden.


Anzahl Elemente	2
Elementnummer	1

Beschreibung	Schriftliche Einzelprüfung mit 30 Multiple-Choice-Fragen mit jeweils vier Antwortmöglichkeiten.Die Handlungsziele 2 -6 sollen mit jeweils ca. 6 Fragen pro HZ geprüft werden.Die situierten MC-Fragen überprüfen das Faktenwissen, welches nötig ist, um die Handlungen, welche in den HZ und dem Praxisbezug beschrieben sind ausführen zu können.

Zu überprüfende Handlungsziele
2	Performance und Verfügbarkeit des Netzes mit Tools überwachen (Netzwerk Management System). Auswertungen/Logfiles interpretieren.
3	Bei Störungen, Fehlersymptome und -meldungen systematisch erfassen. Ursachen von Störungen mit Tools ermitteln und beheben.
4	Netzwerke in virtuelle LAN aufteilen und konfigurieren.
5	Netzwerke mit Wireless LAN erweitern und mit gesichertem Zugang konfigurieren.
6	Entfernte lokale Netze sicher verbinden.

Prüfungsform	Schriftliche Einzelprüfung / Schriftlicher Test

Gewichtung in %	25
Richtzeit (Empfehlung)	1

Bewertungskriterien	Pro Multiple-Choice-Frage gibt es jeweils nur eine richtige Antwort.Eine korrekte Antwort einer Multiple-Choice-Frage gibt einen Punkt, eine falsch angekreuzte Antwort gibt keinen Punkt. Mehrere angekreuzte Antworten oder keine angekreuzte Antwort ergeben ebenfalls keinen Punkt.

Hilfsmittel	Keine

Praxisbezug	- A3.2: Wählen die geeigneten Netzkomponenten aus unter Berücksichtigung der Bedürfnisse an Bandbreiten, Medien. HW-Voraussetzungen und –Kompatibilitäten. - B2.2: Konzipieren Sicherheitsmassnahmen im Netz zur Minimierung der Risiken- B3.2: Schlagen Szenarien (inkl. für Extremsituationen und Notfallsituationen) vor und planen die nötigen Verbesserungsschritte- B3.3: Setzen Anpassungen im Netz um (inkl. Inbetriebnahme von NMS), dokumentieren diese und überprüfen die Wirksamkeit.- D1.1: Können Pläne und Schemata lesen und interpretieren (Netzwerkplan).- D1.2: Überwachen und administrieren das Netz (Monitoring: Performance, Datenmenge, Stabilität, Malware, Firewall etc.). - D1.3: Gehen Auffälligkeiten nach und schlagen geeignete Massnahmen vor, resp. treffen diese gemäss Betriebsregelung.- D1.4: Konzipieren Netzerweiterungen unter Berücksichtigung von Anschaffungs- und Betriebskosten.


Anzahl Elemente	2
Elementnummer	2

Beschreibung	Die schriftliche Einzelarbeit baut auf einem Fallbeispiel auf, auf welches sich alle Aufgaben beziehen.Für den formulierten Fall sind in Packet-Tracer entfernte lokale Netze mittels VPN zu verbinden, die lokalen Netze in virtuelle LANs zu unterteilen und mit WLAN mit gesichertem Zugang zu erweitern, sowie NAT zu konfigurieren. Des Weiteren sind in einer Teilaufgabe Fehler zu Analysieren und Netzwerkkomponenten mit snmp zu überwachen.Das Einrichten einer Netzwerküberwachung und die Analyse der gewonnenen Daten wird mit Hilfe von Icinga und einem snmp-Simulator durchgeführt, wobei während der Prüfung nur der vorkonfigurierte und abgegebene snmp-Simulator in die, im Unterricht bereits eingeführte, Icinga-Installation integriert werden oder vorliegende Daten eines Icinga-Logs interpretiert werden müssen.

Zu überprüfende Handlungsziele
1	Dokumentation eines Netzwerkes interpretieren und nachführen.
2	Performance und Verfügbarkeit des Netzes mit Tools überwachen (Netzwerk Management System). Auswertungen/Logfiles interpretieren.
3	Bei Störungen, Fehlersymptome und -meldungen systematisch erfassen. Ursachen von Störungen mit Tools ermitteln und beheben.
4	Netzwerke in virtuelle LAN aufteilen und konfigurieren.
5	Netzwerke mit Wireless LAN erweitern und mit gesichertem Zugang konfigurieren.
6	Entfernte lokale Netze sicher verbinden.

Prüfungsform	Praktische Umsetzungsarbeit

Gewichtung in %	75
Richtzeit (Empfehlung)	3

Bewertungskriterien	Bewertungsraster mit für Lernende transparenten Bewertungskriterien und Punkten.Umrechnung der Punkte in Noten nach der Formel:erreichte Punkte *5/Maximalpunktezahl +1

Hilfsmittel	Open Bookkeine Kommunikationsmittelkein Internet

Praxisbezug	- A3.2: Wählen die geeigneten Netzkomponenten aus unter Berücksichtigung der Bedürfnisse an Bandbreiten, Medien. HW-Voraussetzungen und –Kompatibilitäten. - B2.2: Konzipieren Sicherheitsmassnahmen im Netz zur Minimierung der Risiken- B3.2: Schlagen Szenarien (inkl. für Extremsituationen und Notfallsituationen) vor und planen die nötigen Verbesserungsschritte- B3.3: Setzen Anpassungen im Netz um (inkl. Inbetriebnahme von NMS), dokumentieren diese und überprüfen die Wirksamkeit.- D1.1: Können Pläne und Schemata lesen und interpretieren (Netzwerkplan) und durchgeführte Netzänderungen dokumentieren.- D1.2: Überwachen und administrieren das Netz (Monitoring: Performance, Datenmenge, Stabilität, Malware, Firewall etc.). - D1.3: Gehen Auffälligkeiten nach und schlagen geeignete Massnahmen vor, resp. treffen diese gemäss Betriebsregelung.- D1.4: Konzipieren Netzerweiterungen unter Berücksichtigung von Anschaffungs- und Betriebskosten.
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