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Leistungsbeurteilungsvorgabe


Modulnummer	182
Modultitel	Systemsicherheit implementieren
Titel	LBV Modul 182-2 -  3 Elemente - Schriftliche Einzelprüfung / Schriftlicher Test, Praktische Umsetzungsarbeit, Praktische Umsetzungsarbeit


	
Übersicht	Korrekter Einsatz und Umgang mit Informatikmitteln um die Systemsicherheit zu erhöhen und zu verbessern.


Anzahl Elemente	3
Elementnummer	1

Beschreibung	Netzwerk: Schwachstellen in Screenshots erkennen und Verbesserungen vorschlagen/umsetzenMassnahmen Systemsicherheit: Planung eines wirksamen Schutzes gegen Angriffe von Dritten für ein KMU

Zu überprüfende Handlungsziele
1	Bestehende Systeme (Client, Server, Netzwerkkomponenten und Services)gezielt mit geeigneten Mitteln auf Sicherheitslücken und auf Konfigurationsmängel untersuchen
2	Auf Basis der gesammelten Informationen Massnahmen für die Systemsicherheit ausarbeiten.

Prüfungsform	Schriftliche Einzelprüfung / Schriftlicher Test

Gewichtung in %	20
Richtzeit (Empfehlung)	1

Bewertungskriterien	Netzwerk, 50-60 % der GesamtpunktzahlMassnahmen Systemsicherheit, 40-50 % der Gesamtpunktzahl

Hilfsmittel	Computer ohne Internetzugang

Praxisbezug	B2.1: Erkennen und bewerten Sicherheitsrisiken unter Berücksichtigung der Kundenbedürfnisse und des Umfelds.B2.2: Konzipieren Sicherheitsmassnahmen im Netz zur Minimierung der Risiken (MAC-Filter, Malware-/Virenfilter, VLAN, VPN inkl. Verschlüsselung, Security-Gateways, Zugriffskontrollen) und planen die UmsetzungB2.3: Setzen die Sicherheitsmassnahmen um und testen ihre Funktion.


Anzahl Elemente	3
Elementnummer	2

Beschreibung	Sicherheitseinstellungen: Sicherheitseinstellungen für Betriebssysteme, Applikationen, Benutzer und Netzwerkkomponenten planen und durchführenUpdates: Umsetzung planen und durchführenSystemsicherheit: Härten der Systeme durchführen

Zu überprüfende Handlungsziele
2	Auf Basis der gesammelten Informationen Massnahmen für die Systemsicherheit ausarbeiten.
3	Sicherheitsmassnahmen implementieren und dokumentieren.

Prüfungsform	Praktische Umsetzungsarbeit

Gewichtung in %	40
Richtzeit (Empfehlung)	2

Bewertungskriterien	Sicherheitseinstellungen: 50-60 % der GesamtpunktzahlUpdates: 10-20 % der GesamtpunktzahlSystemsicherheit: 20-30 % der Gesamtpunktzahl

Hilfsmittel	Server-/Clientumgebung ohne Internetzugang

Praxisbezug	B3.1: Überwachen die Performance, Sicherheit, Verfügbarkeit, Zugriffe (IDS oder Personenzugriffe), Dateninhalte, Logjournale mit geeigneten Werkzeugen (Realtime-Monitoring oder periodische Kontrolle), analysieren sie und schlagen Massnahmen vor.B3.2: Schlagen Szenarien (inkl. für Extremsituationen und Notfallsituationen) vor und planen die nötigen VerbesserungsschritteB3.3: Setzen Anpassungen im Netz um (inkl. Inbetriebnahme von NMS), dokumentieren diese und überprüfen die Wirksamkeit.C4.3: Installieren die Systeme unter Berücksichtigung der notwendigen Sicherheitsvorkehrungen (Zugriffsberechtigung, Datenbanksicherung, Disaster-Recovery), Performance und Verfügbarkeit.


Anzahl Elemente	3
Elementnummer	3

Beschreibung	Massnahmen: Planung, Dokumentation und Umsetzung von HDISSicherheit: Implementierte Systemsicherheit überwachen

Zu überprüfende Handlungsziele
4	Nach Vorgabe auf ein zuvor abgesichertes System ein Host basierendes Intrusion Detection Systems, HIDS installieren und konfigurieren.
5	Änderungen / Anpassungen bezüglich Sicherheit und Funktionsfähigkeit mit den zur Verfügung stehenden Log- und Systeminformationen sowie Informationen aus dem HIDS auf Wirksamkeit überprüfen. Falls erforderlich, Systemdokumentation nachführen.
6	Implementierte Systemsicherheit überwachen.

Prüfungsform	Praktische Umsetzungsarbeit

Gewichtung in %	40
Richtzeit (Empfehlung)	2

Bewertungskriterien	Massnahmen: 60-70 % der GesamtpunktzahlSicherheit: 30-40 % der Gesamtpunktzahl

Hilfsmittel	Server-/Clientumgebung ohne InternetzugangThemenspezifische Software

Praxisbezug	C5.3: Installieren die Netzdienste (z.B. Cloudservices, CMS, Webserver/-applikationen, etc.) inkl. serverseitiger Script- und/oder Programmiersprachen unter Berücksichtigung der nötigen Sicherheitsvorkehrungen, Performance und Verfügbarkeit.D2.2: Stellen System- und Betriebssicherheit sicher indem sie das Einhalten der Berechtigungen, Authentifizierungs- und Autorisierungsregeln überprüfen und konsequent umsetzen.D2.5: Testen die Funktionalität, Performance und Sicherheit der Systeme und dokumentieren die Testergebnisse.
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