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Leistungsbeurteilungsvorgabe


Modulnummer	114
Modultitel	Codierungs-, Kompressions- und Verschlüsselungsverfahren einsetzen
Titel	LBV Modul 114-6 -  2 Elemente - Schriftliche Einzelprüfung, Schriftliche Einzelprüfung


	
Übersicht	In 2 Teile gegliederte LBV mit schriftlichen Einzeltests.1. LB mit Codierung und Zahlensystemen2. LB mit Kompressions- und Verschlüsselungsverfahren


Anzahl Elemente	2
Elementnummer	1

Beschreibung	schriftliche Einzelarbeit mit folgenden Inhalten:- Zahlensysteme- Zahlencodierung- Fehlerkorrektur- Logische Operationen- ZeichencodierungK1 - K3 Fragetypen

Zu überprüfende Handlungsziele
1	Codierungen von Daten situationsbezogen auswählen und einsetzen. Aufzeigen, welche Auswirkung die Codierung auf die Darstellung von Daten hat.

Prüfungsform	Schriftliche Einzelprüfung / Schriftlicher Test

Gewichtung in %	50
Richtzeit (Empfehlung)	2

Bewertungskriterien	40-60% HZ 1.1 Kennt die wichtigsten Typen von Binärcodes (z.B. ASCII, ANSI-, BCD-, EAN-,1-aus -n-, UTF, Uni-Code) und kann anhand ihrer Merkmale (Zeichenvorrat, Redundanz) aufzeigen, wie sich diese hinsichtlich der Bewertbarkeit, Fehlererkennbarkeit und Rechenfähigkeit unterscheiden.20-30% HZ 1.3 Kennt binäre, oktale und hexadezimale Zahlensysteme. Kennt logische Operationen (OR, AND, NOT) und kennt die Verfahren zur Umrechnung in das jeweils andere Zahlensystem.20-30% HZ 1.4 Kennt Verfahren zur binären Kodierung von Zahlen (z.B. negative Zahlen/Zweierkomplement, Gleitkommazahlen).

Hilfsmittel	Selber erstellte zweiseitige Zusammenfassung (1 A4 Seite doppelseitig bedruckt oder 2 A4 Seiten einseitig bedruckt)Keine elektronischen HilfsmittelGleiches Nachschlagewerk wie im Unterricht (falls vorhanden)

Praxisbezug	Erkennen dass alle Informationen binär gespeichert werden.Kennen der effektiven binären Darstellung und deren Speicherbedarf.Einfache logische Operationen kennen und im Verbund anwenden. (Bsp: Halbaddierer)Umrechnungen zwischen verschiedenen Systemen durchführen.Auswählen der optimalen Kodierung je nach Bedarf.Bezug zwischen Zeichendarstellung und binärer Darstellung erkennen und korrekte Darstellungsart auswählen je nach Bedarf.


Anzahl Elemente	2
Elementnummer	2

Beschreibung	schriftliche Einzelarbeit mit folgenden Inhalten:- Kompressionsverfahren verstehen und anwenden sowie Berechnungen- Grundlagen der Verschlüsselungsarten sowie Stärken und Schwächen der unterschiedlichen Verfahren- Symmetrische und asymmetrische Verfahren verstehen und anwendenK1 - K3 Fragetypen

Zu überprüfende Handlungsziele
2	Kompressionsverfahren gemäss Vorgaben für die Aufbewahrung, Wiederherstellung und Übertragung von Daten auswählen und einsetzen.
3	Verschlüsselungsverfahren zur Sicherung von Daten gemäss Vorgaben gegen unbefugten Zugriff auf Datenspeicher und Übertragungswegen auswählen und einsetzen.
4	Gesicherte Übertragungsverfahren für Dateien mit asymmetrischen und symmetrischen Verschlüsselungsverfahren nutzen. Dabei Aspekte wie Public/Private Key, Zertifikate, Protokolle und Standards berücksichtigen.

Prüfungsform	Schriftliche Einzelprüfung / Schriftlicher Test

Gewichtung in %	50
Richtzeit (Empfehlung)	2

Bewertungskriterien	10-20% HZ 2.1 Kennt Merkmale (Kompressionsrate, Qualitätsverlust) für gängige verlustlose und verlustbehaftetet Kompressionsverfahren.10-20% HZ 2.2 Kennt ausgewählte Normen und Standards (z.B. JPEG, PNG, MPEG, H261/263, Huffmann-Verfahren) und kennt typische Anwendungsbereiche wo diese eingesetzt werden.10-30% HZ 3.1 Kennt das grundsätzliche Prinzip der Verschlüsselung von Informationen (Kryptografie/Steganografie) und kann anhand eines einfachen Verschlüsselungskonzepts aufzeigen, wie damit Informationen chiffriert und dechiffriert werden können.20-30% HZ 4.1 Kennt die prinzipiellen Unterschiede zwischen einer symmetrischen und asymmetrischen Verschlüsselung (Passwörter, private und öffentliche Schlüssel) und kann erläutern, wie sich diese auf den Grad der Datensicherheit auswirken.20-30% HZ 4.3 Kennt den Zweck digitaler Zertifikate und kann an Beispielen erläutern, wie damit das Vertrauen zwischen Anbieter und Bezüger (einer Leistung, eines Produktes) sichergestellt werden kann.

Hilfsmittel	Selber erstellte zweiseitige Zusammenfassung (1 A4 Seite doppelseitig bedruckt oder 2 A4 Seiten einseitig bedruckt)TaschenrechnerGleiches Nachschlagewerk wie im Unterricht (falls vorhanden)

Praxisbezug	Verständnis für Möglichkeiten und Grenzen der Kompressionsverfahren aufbauen.Korrekter Einsatz von Kompressionsverfahren auf unterschiedlichen Systemen.Grundlegendes Verständnis für Verschlüsselungsarten erhalten, damit diese in der Praxis richtig angewendet werden können.Sensibilisierung für Angriffmöglichkeiten auf Verschlüsselte Daten.Planung und Einsatz von Public/Private Key Abläufen.
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