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Leistungsbeurteilungsvorgabe


Modulnummer	182
Modultitel	Systemsicherheit implementieren
Titel	LBV Modul 182-1 – 2 Elemente – Schriftliche Einzelprüfung, Vortrag


	
Übersicht	Überprüfung des Gelernten im Bereich der Sicherheitsimplementierung bei einer IT-Infrastruktur eines KMU mit 20 bis 50 Personen. Die dazu notwendigen Kenntnisse müssen in einer schriftlichen Prüfung getestet werden. Übliche Risiken und Gegenmassnahmen werden im mündlichen Vortrag getestet.


Anzahl Elemente	2
Elementnummer	1

Beschreibung	Schriftlicher Test mit 25 Fragen in Form von: ausführlichen Antworten, Multiple-Choice, Kurzantworten, Fallstudie.Folgende Themen müssen abgefragt werden:- Vokabular: Gefahren, Gegenmassnahmen, Risiken usw.- Gefahrentypen (hard, soft, Netzwerk, social) -> anwendbare Gegenmassnahmen - Fallstudie: Analyse der Konfigurationsdateien, Logdatei -> Korrekturen, anwendbare Gegenmassnahmen

Zu überprüfende Handlungsziele
1	Bestehende Systeme (Client, Server, Netzwerkkomponenten und Services)gezielt mit geeigneten Mitteln auf Sicherheitslücken und auf Konfigurationsmängel untersuchen
2	Auf Basis der gesammelten Informationen Massnahmen für die Systemsicherheit ausarbeiten.
3	Sicherheitsmassnahmen implementieren und dokumentieren.
4	Nach Vorgabe auf ein zuvor abgesichertes System ein Host basierendes Intrusion Detection Systems, HIDS installieren und konfigurieren.
5	Änderungen / Anpassungen bezüglich Sicherheit und Funktionsfähigkeit mit den zur Verfügung stehenden Log- und Systeminformationen sowie Informationen aus dem HIDS auf Wirksamkeit überprüfen. Falls erforderlich, Systemdokumentation nachführen.
6	Implementierte Systemsicherheit überwachen.

Prüfungsform	Schriftliche Einzelprüfung / Schriftlicher Test

Gewichtung in %	85
Richtzeit (Empfehlung)	3

Bewertungskriterien	55 Punkte verfügbar Multiple-Choice, Kurzantworten: 1 PunktAusführliche Antworten: 2 PunkteFallstudie: 3 PunkteLineare Notenberechnung

Hilfsmittel	Persönliche Zusammenfassung A4 beidseitig/HANDSCHRIFTLICH

Praxisbezug	Analyse der Konfigurationsdateien und Änderungen bezüglich Sicherheit Erkennen von Gefahren für Software, System und Netzwerk und Vorschlagen von Gegenmassnahmen Erkennen von Gefahren für das Material und Vorschlagen von Gegenmassnahmen Auswahl des Sicherheitsmaterials (Firewall, IDS, IPS, HIDS) gemäss Fallbeispiel Analyse der Logdatei und Vorschlagen von Gegenmassnahmen Nennen der 5 Sicherheitspunkte In der Fallstudie Vorschlagen von Sicherheitsprinzipen bezüglich der 5 Sicherheitspunkte


Anzahl Elemente	2
Elementnummer	2

Beschreibung	In Zweiergruppen oder eventuell allein, wenn ungerade Schülerzahl in einer Klasse. Erstellen einer beidseitig beschriebenen A4-Seite und 10-minütiger Vortrag mit 5 Minuten Fragen zu einem Netzwerkangriff. Der Angriff wird aus einer Liste geläufiger Angriffe gewählt oder vorgeschlagen. Erstellen einer Dokumentation und eines Vortrags, der die Funktionsweise dieses Angriffs erklärt sowie der Gegenmassnahmen, die zu ergreifen sind, um sich vor einem solchen Angriff zu schützen.

Zu überprüfende Handlungsziele
3	Sicherheitsmassnahmen implementieren und dokumentieren.
5	Änderungen / Anpassungen bezüglich Sicherheit und Funktionsfähigkeit mit den zur Verfügung stehenden Log- und Systeminformationen sowie Informationen aus dem HIDS auf Wirksamkeit überprüfen. Falls erforderlich, Systemdokumentation nachführen.

Prüfungsform	Vortrag / Referat

Gewichtung in %	15
Richtzeit (Empfehlung)	5

Bewertungskriterien	Einführung, Theorie, Erklärung des KontextsErklärung des Angriffs Erklärung der Umsetzung von Gegenmassnahmen Beantwortung der Fragen von Lehrer und Lernenden Qualität des mündlichen VortragsTiming Qualität des Dokuments

Hilfsmittel	alle

Praxisbezug	Erkennen und Beschreiben von Netzwerkangriffen Vorschlagen geeigneter Gegenmassnahmen für erkannte Angriffe
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