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Leistungsbeurteilungsvorgabe


Modulnummer	114
Modultitel	Codierungs-, Kompressions- und Verschlüsselungsverfahren einsetzen
Titel	LBV Modul 114-5 -  2 Elemente - Schriftliche Einzelprüfung / Schriftlicher Test, Schriftliche Einzelprüfung / Schriftlicher Test


	
Übersicht	Anhand von handlungsorientierten, praktischen Kurztests wird das Verständnis und die Umsetzung der einzelnen Themengebiete geprüft.Die abschliessende Leistungsbeurteilung verknüpft unterschiedliche Themengebiete anhand von handlungsorientierten, praktischen Aufgabenstellungen.


Anzahl Elemente	2
Elementnummer	1

Beschreibung	Die Handlungsziele und handlungsnotwendigen Kenntnisse des Moduls werden in 7 Themengebiete unterteilt:1) Binäre Codes für Zeichen (ASCII, UTF8, ...) und Zahlen (Ganzzahlen, Fliesskommazahlen)2) Logische und mathematische Operationen mit binären Ganzzahlen3) Bilder und Farben codieren4) Kompressionsverfahren auswählen und anwenden5) Texte mit symmetrischen Verfahren ver- und entschlüsseln6) Informationen mit asymmetrischen Verfahren signieren7) Zertifikate erstellen und einsetzenDie Leistungsbeurteilung 1 prüft die Anwendung (K3) der Kompetenzen jedes Themengebiets in einem Kurztest anhand von praktischen Aufgabenstellungen.Der Kurztest zu einem Themengebiet dauert 15 - 20 Minuten.Jeder Kurztest wird einzeln bewertet und eine Note erteilt.Die Kurztests der Themengebiete 1) und 2) sind zwingend von allen Lernenden zu absolvieren.Von den Themengebieten 3) - 7) werden die drei besten Noten der Kurztests gezählt.Die Note dieses Elements berechnet sich aus dem Durchschnitt der Noten.

Zu überprüfende Handlungsziele
1	Codierungen von Daten situationsbezogen auswählen und einsetzen. Aufzeigen, welche Auswirkung die Codierung auf die Darstellung von Daten hat.
2	Kompressionsverfahren gemäss Vorgaben für die Aufbewahrung, Wiederherstellung und Übertragung von Daten auswählen und einsetzen.
3	Verschlüsselungsverfahren zur Sicherung von Daten gemäss Vorgaben gegen unbefugten Zugriff auf Datenspeicher und Übertragungswegen auswählen und einsetzen.
4	Gesicherte Übertragungsverfahren für Dateien mit asymmetrischen und symmetrischen Verschlüsselungsverfahren nutzen. Dabei Aspekte wie Public/Private Key, Zertifikate, Protokolle und Standards berücksichtigen.

Prüfungsform	Schriftliche Einzelprüfung / Schriftlicher Test

Gewichtung in %	50
Richtzeit (Empfehlung)	3

Bewertungskriterien	70 - 90% Resultate sind inhaltlich korrekt10 - 30% Formal korrekte Darstellung/Notation der Resultate

Hilfsmittel	Schreibmaterial und PapierASCII- und UTF8-CodetabellenTaschenrechner mit GrundfunktionenZusammenfassung (1 A4-Seite pro Themengebiet)

Praxisbezug	Das binäre Codieren von Zahlen und Zeichen wird bei der Programmierung, dem Erstellen von Webinhalten und bei der Übermittlung von Daten eingesetzt. Es bildet die Basis für die Speicherung, Übermittlung und Verarbeitung von Daten in Informatiksystemen. (BiPla Appl: B2.1, BiPla Sys: B4.1)Für eine sichere Übermittlung von Daten setzen Informatiker Verschlüsselungs- und Signaturverfahren ein. (BiPla Sys: C5.3)Durch den Einsatz von Kompressionsverfahren können Informatiker Daten effizient speichern und übertragen. (BiPla Sys: C4.1, C5.3)


Anzahl Elemente	2
Elementnummer	2

Beschreibung	Die Leistungsbeurteilung umfasst 3 praktische Aufgaben, welche die Verknüpfung verschiedener Themengebiete prüfen.Aufgabe 1) Eine Textdatei mit asymmetrischem Verfahren (z.B. PGP) verschlüsseln und/oder signieren und per Email versenden.Aufgabe 2) Ganzzahl in binärer Form codieren und logische Bit-Operationen durchführen.Aufgabe 3) Einen Text als komprimierten Binärcode darstellen und mit dem nicht komprimierten Binärcode vergleichen.

Zu überprüfende Handlungsziele
1	Codierungen von Daten situationsbezogen auswählen und einsetzen. Aufzeigen, welche Auswirkung die Codierung auf die Darstellung von Daten hat.
2	Kompressionsverfahren gemäss Vorgaben für die Aufbewahrung, Wiederherstellung und Übertragung von Daten auswählen und einsetzen.
4	Gesicherte Übertragungsverfahren für Dateien mit asymmetrischen und symmetrischen Verschlüsselungsverfahren nutzen. Dabei Aspekte wie Public/Private Key, Zertifikate, Protokolle und Standards berücksichtigen.

Prüfungsform	Schriftliche Einzelprüfung / Schriftlicher Test

Gewichtung in %	50
Richtzeit (Empfehlung)	2

Bewertungskriterien	10-20% Austausch, Importieren des Publickeys10-20% Verschlüsselung mit asymmetrischem Verfahren10-20% Ganzzahl in binärer Form codieren10-20% Logische Bit-Operationen20-40% Text als komprimierten Binärcode darstellen10-20% Komprimierten und nicht komprimierten Binärcode vergleichen.

Hilfsmittel	Schreibmaterial und PapierComputer mit Email-ClientTaschenrechner mit Grundfunktionen

Praxisbezug	Informatiker versenden sensible Informationen wie z.B. Personendaten und Passwörter. Dabei wenden Sie Public-Key-Verschlüsselungsverfahren an, um den Datenschutz und die Datensicherheit zu  gewährleisten. (BiPla Sys: C5.3)Informatiker arbeiten beim Programmieren, dem Erstellen von Webinhalten und bei der Übermittlung von Daten mit binär codierten Zeichen und Zahlen. Dabei setzen Sie geeignete Zeichencodierungen und Datentypen ein. (BiPla Appl: B2.1)Informatiksysteme setzen verschiedene Kompressionsverfahren zur Speicherung und Übermittlung von Daten ein. Ein Informatiker muss geeignete Verfahren auswählen und einsetzen können. (BiPla Sys: C4.1, C5.3)
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